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应用笔记 

加密算法介绍 

简介 

在现代信息社会信息中，快捷的信息传递也带来了更多的信息安全问题。

信息安全问题是牵涉了信息的发送者、信息、信息接收者以及第三方的系统问

题。其中的第三方是广义的，除了少量有恶意获取中间信息意图的第三方外，

任何不属于发送者及接收者系统内的人员及设备都应看做第三方。因此便产生

了信息加密等一系列需求。 

密码技术由来已久，可以简单分为经典密码技术以及现代密码技术。现代密

码技术基于计算机加密，应用上不仅仅是提供基于密码的机密性，还用于检验消

息是否被篡改的完整性、以及用于确认对方是否是本人的认证等都是密码技术的

重要部分。 

文章中所介绍的加密算法都是现代加密法的成果。主要有如下三大类: 

 

除此之外，还有其他应用在加密工作中的工具如：消息认证码、数字签

名、伪随机数生成器。相关技术的应用场景如下： 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



密钥 

    日常生活中用户经常会使用各式 “密码”，如银行卡以及电子账号。但

实际上那些在密码算法中并不是严格意义上的密码（或者称为密钥）。对于系

统来说，我们手中的“密码”实际上应该是系统认证的口令。系统内部往往会

根据口令使用单向散列算法等转换为系统真正的密码（密钥）。 

密码算法中需要密钥去 “关闭”与“打开”数据信息的大门。现实世界中

的钥匙是形状复杂的金属制品。而密码算法中的密钥则是一串数字。密钥的数

字大小本身并不重要，重要的是密钥空间的大小，也就是可能出现的密钥的总

数量，因为密钥空间越大，进行暴力破解就越困难（这是一个概率问题）。密

钥空间的大小是由密钥长度决定的。 

如下文的对称密码 DES的密钥有效位数是 56位（7字节），因为是在计算

机系统中，因此使用二进制举例表示如下： 

01011001 10001010 10001100 10010011 00110100 10100101 10100111 

密钥和明文是等价的。信息的机密性不应该依赖于密码算法本身，而是应

该依赖于妥善保管的密钥。这是密码世界的常识之一。 

对于加密算法的无法破解，是指其在空间和时间上不具备实现的条件。如

某个加密算法，采用暴力破解，在现有的计算资源条件下，需要花费 50年时

间，那么就可以认为其无法破解（机密信息往往具有很强的时效要求）。随着

计算机运算能力的提升，采用暴力破解的方式破解密码的时间也会缩短。 

生成密钥的最好方法就是使用随机数，因为密钥需要具备不易被他人推测

的性质。在可能的情况下最好使用能够生成密码学上的随机数的硬件设备，过

去的设计中会通过伪随机数生成器进行随机数生成，现在则有更为安全的真随

机数生成器（TRNG），往往借助物理噪声生成随机数。 

 

对称加密算法  

对称加密算法也叫共享密钥加密算法、单密钥加密算法。采用单密钥的加

密方法，密钥同时用作信息的加密和解密，即解密算法为加密算法的逆算法。

因此在知道了加密算法后也就知道了解密算法。 

对称加密算法顾名思义，其解密过程是加密过程的逆过程，在加密及解密

过程中使用的是同一个密钥。 



对称加密的流程如下图 

 

衡量对称加密算法优劣的取决于其密钥的长度。密钥越长，破解需要测试

的密钥就越多，破解这种算法的难度就越大。其安全性取决于是否有未经授权

的人获得了对称密钥。 

常用对称加密算法主要有: 

⚫ DES：DES（Data Encryption Standard）是 1977年美国联邦信息处理标准

（FIPS）中所采用的一种对称密码（FIPS 46-3）。DES一直以来被美国以

及其他国家的政府和银行等广泛使用。DES使用一个 64位的密钥来加密每

个块长度为 64位的明文，并生成每个块长度为 64位的密文。DES 是一个包

含 16个阶段的替换-置换加密方法。然而，随着计算机的进步，现在 DES

已经能够被暴力破解，强度大不如前了。RSA公司举办的破译 DES 密钥的比

赛，已经可以在 24小时内对密钥进行破解。DES是以 64比特的明文（比特

序列）为一个单位来进行加密的，这个 64比特的单位称为分组。DES每次

只能加密 64比特的数据，如果要加密的明文比较长，就需要对 DES加密进

行迭代（反复），而迭代的具体方式就称为模式（mode）。DES 的密钥长度

是 64比特，但是由于每隔 7个比特会设置一个用于错误检查的比特，因此

实质上其密钥长度是 56比特。 

⚫ 3DES：3DES是为了增加 DES的强度，将 DES重复 3次所得到的的一种密码

算法。明文经过三次 DES处理才能变成最后的密文，由于 DES密钥的长度

实质上是 56比特，因此三重 DES的密钥长度就是 56*3=168比特。 



 

在 3DES加密过程中加入解密过程是为了兼容 DES，只要三次操作的密钥相

同，那么 3DES加密过程也就相当于 DES 加密过程。尽管 3DES目前还被银

行机构使用，但其处理速度不高，而且在安全性方面也逐渐显现出一些问

题。 

⚫ AES:AES（Advanced Encryption Standard）是取代其前任标准（DES）而

成为新标准的一种对称密码算法。现在的 AES实际上是在众多密码算法中

筛选出来的，其原有名称叫做 Rijndael。Rijndael的分组长度为 128比

特，密钥长度可以以 32比特为单位在 128比特到 256比特的范围内进行选

择（不过在 AES 的规格中，密钥的长度只有 128、192和 256比特三种）。 

在上述三者选择上，DES已经不建议用于新的用途，因为使用暴力破解法

已经能够在现实时间内对其破译。由于兼容性的因素 3DES在今后还会使用一段

时间，但会逐渐被 AES所取代。其他还有一些加密算法，此处不进行介绍。 

非对称加密算法  

在加密消息传递中存在一方提前将密钥传递给另一方的过程。对称加密算

法中的加密和解密使用的是同一个密钥。如果密钥在传递过程中被窃取，那么

加密信息将不再安全。由于密钥配送问题的存在，衍生出了一些解决此问题的

方案。而非对称密码（也称公钥密码）就是解决密钥配送问题的方案之一。在

对称密码中，加密密钥和解密密钥是相同的，但非对称密码中，加密密钥和解

密密钥却是不同的。只要拥有加密密钥，任何人都可以加密，但没有解密密钥

时无法解密的。因此，公钥密码的一个重要性质，就是拥有解密密钥的人才能

够进行解密。 



接收者事先将加密密钥发送给发送者，这个加密密钥即使被窃取或者也没

有问题。发送者使用加密密钥对通信内容进行加密并发送给接收者，而只有拥

有解密密钥的人才能够进行解密（即接收者本身就拥有解密密钥）。这样一

来，就不需要将解密密钥配送给接受者了。 

 

公钥加密大多数是基于求解难题的。也就是说，是很难解决的问题。人们

往往把大数字的因子分解或找出一个数的对数之类的问题作为公钥系统的基

础。 

公钥算法主要有： 

⚫ RSA算法：RSA 是一种公钥密码算法，它的名字是由它的三位发明者的

姓氏首字母组成（Rivest-Shamir-Leonard）。对极大整数做因数分解

的难度决定了 RSA算法的可靠性，到目前为止，世界上还没有任何可靠

的攻击 RSA算法的方式。只要其钥匙的长度足够长，用 RSA加密的信息

实际上是不能被解破的。RSA可以被用于公钥密码和数字签名。 

⚫ Rabin算法：基于费马小定理的大素数检测算法。 

⚫ El Gamal算法：是一个基于迪菲-赫尔曼密钥交换的非对称加密算法。

其安全性依赖于计算有限域上离散对数这一难题 

⚫ 椭圆曲线算法（ECC）：是一种基于椭圆曲线数学的公开密钥加密算

法。椭圆曲线算法是代替 RSA的强有力的竞争者，有如下特点：安全性

能更高，如 160位 ECC与 1024位 RSA、DSA有相同的安全强度；计算量

小，处理速度快，在私钥的处理速度上远比 RSA快得多；存储空间占用

小，ECC的密钥尺寸和系统参数与 RSA 相比要小得多， 所以占用的存储

空间小得多；带宽要求低，使得 ECC 具有广泛的应用前景。 

在非对称加密算法中通过公钥加密的数据，只能通过私钥解开。通过私钥

加密的数据，只能通过公钥解开。其主要局限在于，这种加密形式的速度相对

较低，通常仅在关键时刻才使用该算法。 

混合密码 

公钥密码的处理速度只有对称密码的几百分之一。不适用于处理大量数据

的加密。但对称密码又存在着密钥配送问题。为了系统的性能及安全性。往往

会在系统的不同部分及阶段会将对称密码及公钥密码进行混合使用。即用对称

密码提高处理速度，用公钥密码解决密钥配送问题。这样的方式即为混合密码



系统。 

著名的密码软件 PGP以及网上的密码通信所使用的的 SSL/TLS都运用了混

合密码系统。 

 

数字摘要算法  

又称哈希算法、散列算法，是一种单向算法，它通过对数据内容进行散列

得到一个固定长度的密文信息（信息是任意长度，而摘要是定长）。即用户可

以通过哈希算法对目标信息生成一段特定长度的唯一的 Hash值，却不能通过这

个 Hash 值重新获得目标信息。该算法不可逆。所以理解是与上述的加密方式均

有差别，可以看作是无法从密文（Hash 值）再去获得明文的。 

数字摘要算法有一个输入和一个输出，其中输入称为消息，输出称为散列

值。单向散列函数可以根据消息的内容计算出散列值，而散列值就可以被用来

检查消息的完整性。 

散列值的长度和消息的长度无关。无论消息是 1比特，还是 100MB，甚至

是 100GB，单向散列函数都会计算出固定长度的散列值。以 SHA-1单向散列函

数为例，它所计算出的散列值的长度永远都是 160比特。 

理论上一个 Hash 值是可能对应无数多个原文的，算法把无限的映射成有

限，因此可能会有碰撞（两个不同的信息，算出的摘要相同）。但是在现实

中，由于原文的长度有限，所以想要出现两段原文对应同一个 Hash 值的是及其

困难的，即几乎不会出现碰撞的情况，这就使得该算法得以在现实中可以应

用。 

单向散列函数的一些应用有：1.检测软件是否被篡改 2.基于口令的加密 

3.消息认证码 4.数字签名 5.伪随机数生成器 6.一次性口令 

数字摘要算法主要有 

⚫ MD5：一种被广泛使用的密码散列函数，可以产生出一个 128 位的散列

值，用于确保信息传输完整一致。MD5 的强抗碰撞性已经被攻破，现在

已经能够产生具备相同散列值的两条不同消息，对于需要高度安全性的

数据，专家一般建议改用其他算法，如 SHA-2。 

⚫ SHA-1：SHA-1可以生成一个被称为消息摘要的 160位散列值，散列值通

常的呈现形式为 40个十六进制数。SHA-1已经不再视为可抵御有充足资

金、充足计算资源的攻击者。自 2010 年以来，许多组织建议用来 SHA-2

或 SHA-3替换 SHA-1。 



⚫ SHA-2：是一种密码散列函数算法标准，其输出长度可取 224 位、256

位、384位、512位，分别对应 SHA-224、SHA-256、SHA-384、SHA-

512。目前 SHA-2算是安全的加密算法。 

⚫ SHA-3：基于 Keccak算法，是与 SHA-2不同的设计方式，可避免已有的

攻击方式，而且能够提供 SHA-2不具备的一些性能。 

 

应用场景 

对称加密算法  

⚫ 无需进行密钥交换的场景，如内部系统，事先就可以直接确定密钥 

⚫ 防止明文传输数据被窃取的 

⚫ 加解密速度快，适合数据内容比较大的加密场景 

公钥算法  

⚫ 适用于需要密钥交换的场景，如互联网应用，无法事先约定密钥 

⚫ 与对称加密算法结合。利用非对称加密算法安全性较好的特点，传递对称

加密算法的密钥。利用对称加密算法加解密速度快的特点，进行数据内容

比较大的加密场景的加密。如 HTTPS。 

数字摘要算法  

⚫ 下载文件时，文件的完整性校验 

⚫ 接口交互时，交互数据的完整性校验 

⚫ 数字证书的指纹生成算法 

⚫ 密码的正确性校验，即只需要验证密码的摘要是否相同即可确认密码是否

相同，同时也保证让密码以密文保存，无法被可逆破解。 

加密算法的硬件实现 

加密算法可以使用软件或者硬件去实现。传统的加密是通过在主机上运行

加密软件来实现的，但加密操作能实现的安全性能应从系统层面来看，软件实

现的加密功能存在天然缺陷。同时也会占用系统的运算资源。现有的加密算法

通常是由系统中的安全加密芯片或者内嵌在 SOC中实现，而在芯片内部，则通

过 IP核的形式来从硬件上实现加密算法。 

加密算法的 IP 核在芯片中，除了完成既定功能以外，还需要考虑针对各式

外部攻击的抗攻击设计。 

 



总结 

密码是信息安全的一部分，安全加密芯片是其实现形式也是目前理想的实

现形式之一，同时也只是安全系统的一部分。 
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